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				Mettere “Windows XP in sicurezza”, un libro gratis
			

										
					2 Repliche				

					

				
			Parlando spesso di sicurezza informatica ho trovato interessante il libro gratuito di Mario Pascucci intitolato "Windows XP in sicurezza". Il libro tratta dei sistemi più usati ed efficaci per proteggere il nostro pc da attacchi informatici di virus, spam o pirati assatanati. Spiega passo passo le contromisure e le strategie alla portata di tutti per proteggere il proprio computer e se stessi dai pericoli che ogni giorno si possono incontrare in Rete.

Il libro è scaricabile gratuitamente in formato PDF direttamente dal sito della casa editrice, Apogeo online. Il libro è di recente pubblicazione (giugno 2007) e conta circa 200 pagine. La lettura è indirizzata ad un pubblico non tecnico e quindi è di facile comprensione.

Gli argomenti trattati sono:

	Conosci il Nemico: problemi noti, e meno noti, di Windows XP
	La difesa del fortino: falle, porte e fossati
	ABC della sicurezza, prevenire è difendere
	Backup, password, filesystem e permessi
	Vietato l’accesso, ovvero ricordarsi di chiudere le porte
	Presidiare le porte: sentinelle e sbarramenti
	Difetti di fabbricazione: l’importanza degli aggiornamenti…
	… ma attenzione alle brutte sorprese (spyware e demolitionware)
	Virus e antivirus, spyware e antispyware: antibiotico, reazioni immunitarie
	Posta elettronica: diffidare, sempre diffidare, del postino
	"Ho seguito tutto, ma è successo lo stesso": la checklist per quando le cose non funzionano
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				12 lezioni per diventare un hacker
			

										
					63 Repliche				

					

				
			Poter avere la libertà di oltrepassare le limitazioni imposte dall’alto è sempre stata un’ambizione di molte persone. Per definizione, l’hacker è colui che grazie alla sua accurata conoscenza dell’informatica, riesce a entrare nei sistemi senza conoscere gli accessi, a utilizzare software con protezione, a leggere documenti riservati.

La "Hacker Highschool" è un programma di 12 lezioni in pdf che spiega come diventare un vero e proprio hacker. Sono elencati i metodi e le tecnologie da utilizzare. Le lezioni sono così suddivise:

	Lezione 01 – Essere un hacker 	26-01-05
	Lezione 02 – Windows e Linux 	26-01-05
	Lezione 03 – Porte e Protocolli 	26-01-05
	Lezione 04 – Servizi e Connessioni 	26-01-05
	Lezione 05 – Identicazione del Sistema	26-01-05
	Lezione 06 – Malware (Virus, Trojan, etc.) 	26-01-05
	Lezione 07 – Analisi di un attacco 	26-01-05
	Lezione 08 – Digital Forensics "casalinga" 	26-01-05
	Lezione 09 – Sicurezza nell’E-mail e Privacy	27-01-05
	Lezione 10 – Sicurezza Web e Privacy	24-07-06
	Lezione 11 – Le Password 	27-01-05
	Lezione 12 – Internet: Legislazione ed Etica	31-07-06




Nella prima lezione si introduce la figura dell’hacker. Eccone un estratto:

Il tema principale dell’istruzione è sfruttare la curiosità dell’hacker che c’è in te, per guidarti progressivamente attraverso la tua educazione hacker, a crescere in un ruolo responsabile, capace di determinare i problemi di sicurezza e di privacy e di assumere autonomamente le decisioni in materia di sicurezza.

L’hacking può essere emozionante, in parte, per la natura illegale dell’accesso ai computer: vogliamo dimostrarti come possa essere più emozionante avvisare gli altri dei problemi di sicurezza e renderli pubblici, senza la preoccupazione di finire in carcere per averlo fatto. 
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